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Deutsche Forscher schitzen Chips vor Hacker-Angriffen

Ein winziger, aber sehr wichtiger Bau-
stein der Digitalisierung hat zuletzt fiir
mehr Aufsehen gesorgt, als seinen Her-
stellern lieb sein kann. Da war die Rede
von Sicherheitsliicken auf Intel-Prozes-
soren, von Einfallstoren fiir Hacker
namens Spectre und Meltdown - und
Abermillionen Betroffenen. Die Bran-
che war in Aufregung, jeder Nutzer
eines Computers oder Smartphones galt
wegen der anfélligen Mikrochips als
potentielles Ziel von Hackern. So gese-
hen, ist eine Meldung des Karlsruher
Instituts fiir Technologie (KIT) span-
nend. KIT-Forscher berichten, dass ther-
mische Muster auf derartigen Chips
Manipulationen von auBen erkennen las-
sen. Per Infrarotkamera beobachteten sie
den Wechsel von Erwdrmung und
Abkiihlung - verursacht durch Berech-
nungen, Abrufe von Festplatten, Riick-
griffe auf Arbeitsspeicher oder Ahnli-
ches - und konnten mit Hilfe dieses ther-
mischen Fingerabdrucks auf Hacker-
Aktivitdten schliefen. Dies konnte zu
einer neuen Generation von Mikrochips
fithren, die sich mittels zusdtzlicher Sen-
soren selbst tiberwachen und so sicherer
vor Hacker-Angriffen sind.

Die Karlsruher Informatiker und Inge-
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nieure haben vor allem die industrielle
Produktion im Blick - und hier die
immer kleineren, immer leistungsstarke-
ren Chips als Kernelement der digitali-
sierten Industrie 4.0. Es geht um Gro-
Ben von einem Millionstel Zentimeter -
und kleiner. Diese Chips sind inzwi-
schen so empfindlich, dass Hacker sie
durch eine gezielte Uberlastung mittels
falscher Steuerbefehle kiinstlich altern
lassen und zerstéren konnen. Zwar gebe
es schon jetzt Sensoren auf Chips, doch
diese dienten vor allem dem Schutz vor
Uberhitzung. Die Karlsruher wollen sie
erstmals als Element der sogenannten
Cyber-Security einsetzen. Sie sprechen
von einem "intelligenten Fieberthermo-
meter". Es soll Industrieanlagen siche-
rer machen.

Jorg Henkel ist Leiter des Lehrstuhls fiir
Eingebettete Systeme am Kit, Hussam
Amrouch Leiter der Forschungsgruppe.
Beide sagen, dass die Sicherheit vor
Hacker-Angriffen an deutschen Hoch-
schulen zwar ein verbreitetes Thema sei
- dass aber die Hardware, also auch
Chips, "unterreprésentiert und zu lange
vernachldssigt" worden sei. Dieses Defi-
zit werde aber langsam aufgeholt.
"Auch bei vielen Unternehmen ist das

Bewusstsein fiir Hardware-Security zur-
zeit eher noch begrenzt und wird unter-
schitzt", sagt Amrouch. Allerdings sei
die Vorstellung falsch, dass der einstige
Mikroprozessoren-Vorreiter Deutsch-
land bei der Herstellung inzwischen
komplett abgehédngt sei. Im Schatten der
Massenhersteller seien einige deutsche
Unternehmen auf Spezialfeldern der
Chip-Herstellung international fiihrend.
Das spiegele sich auch in der deutschen
Hochschullandschaft: So gehore eine
Handvoll deutscher Forschungsgruppen
zur internationalen Spitze. Das zeige
sich durch die Verdffentlichung von
Forschungsergebnissen in international
fithrenden Journalen und auf Fachkonfe-
renzen. Der Informatiker Hussam
Amrouch weil allerdings nur zu genau,
wie hartndckig Hacker sein kénnen. Er
sagt: "Wenn die Hacker wissen, dass die
Temperatur iiberwacht wird, dann wer-
den sie sich anpassen." Sie wiirden
"kleinere und langsamere Programme
schreiben, deren Erwéarmungsprofile
schwerer zu erkennen sind".
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