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Sicherheitsbedenken lassen viele Unterneh-
men zdgern, wenn es um die konsequente
Digitalisierung ihrer Produktionsprozesse
im Rahmen von Industrie 4.0 geht. Tatsach-
lich sind die dafiir notwendigen cyber-phy-
sikalischen Systeme besonders anfallig fiir
Hackerangriffe. Einem Team am Chair for
Embedded Systems des KIT ist jetzt der
Nachweis gelungen, dass die Warmebilder
laufender Prozessoren Riickschliisse auf das
Eindringen feindlicher Software zulassen.
Unter der Leitung von Professor Jorg Henkel
und dem aus dem syrischen Aleppo stam-
menden Informatiker Dr. Hussam Amrouch
entsteht in Zusammenarbeit mit Experten

ses. Diese Kontrollsequenzen hinterlassen auf
dem Chip eine Art thermischen Fingerabdruck.
Wenn es gelingt, diesen zu identifizieren, kann
man durch Uberwachung mit einer Infrarotka-
mera Abweichungen erkennen. Daraus lasst sich
mit hoher Wahrscheinlichkeit schlieBen, ob je-
mand eine Malware auf dem Chip laufen lasst.
Durch den Vergleich mit dem normalen Abbild
des Erwarmungsverlaufs auf dem Chip kann
dann ein Sicherheitsalarm ausgeldst werden.”

Professor J6rg Henkel: ,Wenn man einen
Rechner benutzt, geschehen viele unterschiedli-
che Dinge. Man fuhrt eine Berechnung durch,
man speichert etwas im Arbeitsspeicher oder

WARMEBILDER ZUR ERKENNUNG VON CYBERANGRIFFEN

WENN CHIPS INS FIEB&RN GERATEN

fiir selbstlernende neuronale Netze an der
New York University ein neuartiges Konzept
fiir den Aufbau von Chips, bei denen ein
permanentes und sich standig an neue Be-
drohungen
chungssystem bereits integriert ist. Fiir re-
petitive Steuerungsroutinen digitalisierter
Produktionsprozesse sind diese Prozessoren
ebenso geeignet wie zur Abwehr ganz neu-
er Angriffsszenarien, die liberhaupt erst
durch die fortschreitende Miniaturisierung
moglich geworden sind.

anpassendes Selbstiiberwa-

lookKIT: In lhrer Versuchsanordnung regis-
triert eine Infrarotkamera, wie, wéhrend der
auf dem Chip laufenden Rechenoperatio-
nen, unterschiedliche Bereiche des Prozes-
sors kurzzeitig erwarmt werden, um dann
wieder abzukihlen. Wie kann man aus die-
sen rasch ablaufenden thermischen Mus-
tern auf einen Hackerangriff schlieBen?

Dr. Hussam Amrouch: ,Typisch fur die cyber-
physikalischen Systeme von Industrie 4.0 sind
Kontrollschleifen, Wiederholungen eines Pro-
gramms zur Steuerung eines Produktionsprozes-

auf der Festplatte. Alle diese Vorgdnge erzeu-
gen unterschiedliche thermische Muster auf
dem Chip. Wir missen nun diese Muster in ih-
rem Verlauf mit einer bestimmten zeitlichen und
raumlichen Auflésung beobachten. Da geht es
um Millisekunden und minimale Temperaturdif-
ferenzen. AuBerdem reden wir zunachst nicht
vom PC, der in einem BUro steht, oder vom Han-
dy auf dem unterschiedliche Apps genutzt wer-
den. Im Zusammenhang mit Industrie 4.0 geht
es vor allem um genau festgelegte Steuerrouti-
nen im Bereich der industriellen Produktion. Die-
se andern sich normalerweise nicht. Falls sie sich
einmal dndern, wiirde man das gesamte System
neu aufsetzen. Die Infrarotkamera in unserem
Versuchsaufbau dient nur der Forschung. Wenn
die Grundlagen einmal geklart sind, werden
Sensoren auf dem Chip ihren Platz einnehmen.
Schon heute gibt es Warmesensoren auf den
Chips. Sie dienen dort als Uberhitzungsschutz.
Wir werden die Zahl der Sensoren vergroBern
und sie erstmals zu Zwecken der Cybersecurity
einsetzen. Das Ziel ist es, den Chipherstellern
genau sagen zu kénnen, wie viele thermische
Sensoren man braucht und wo genau sie auf

dem Chip angebracht sein sollten, damit sich
der thermische Fingerabdruck jeder Rechenope-
ration zuverlassig erfassen lasst.”

lookKIT: Wie wird der thermische Fingerab-
druck abgenommen, der fur das Monito-
ring dann die ,Normalitat” darstellt?
Hussam Amrouch: ,In der Forschungsphase
speichern wir die Daten und fuhren die Berech-
nung des normalen Verhaltens des Chips nach-
traglich durch. In der Praxis werden neuronale
lernfahige Netze integraler Bestandteil des Chip-
aufbaus sein. Sie werden die Daten der Warme-
sensoren im Normalbetrieb in Echtzeit perma-
nent verfolgen. Auf diese Weise erlernen sie,
was fur diesen Chip zulassig ist und was nicht.
Wenn Sie dann irgendwann feststellen, die
raumliche und zeitliche Verteilung der Tempera-
turdifferenzen passt nicht zum gewohnten Bild,
kénnen sie Alarm schlagen, dass wahrscheinlich
ein unerlaubtes Programm ausgefihrt wird.”
Jorg Henkel: , Die Lernphase wird nicht nur am
Anfang stattfinden. Das Lernen muss kontinu-
ierlich stattfinden. Der Algorithmus, den wir
entwickeln, wird standig weiterlaufen, solange



Dr. Hussam Amrouch vom Chair for Embedded
Systems mit einer Aufnahme eines Wéarmebildes
von Prozessoren (Foto oben)

Dr. Hussam Amrouch from the Chair for Embedded
Systems with a thermal image of processors (top)
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der Prozessor genutzt wird. Ein Bereich des so
verdnderten Chips wird fur diese Uberprifun-
gen und die standige Verbesserung seiner Ana-
lysefahigkeiten reserviert sein, weil sich die Be-
drohung ja auch verandern kann. Irgendwann
mussen die Angreifer davon ausgehen, dass es
diese permanente Uberwachung gibt. Deshalb
muss der durch unsere thermische Uberwa-
chung geschiitzte Chip auch modifizierte Strate-
gien erkennen kénnen.”

Hussam Amrouch: ,Angreifer werden sich an-
passen. Wenn sie wissen, dass die Temperatur
Uberwacht wird, werden sie kleinere oder lang-
samere Programme schreiben, deren Erwar-
mungsprofile schwerer zu erkennen sind. Dann
muss das neuronale Netzwerk in der Lage sein,
auch diese geringeren Abweichungen von der
Norm zu erkennen. Das kann nur durch eine
konstante Verbesserung der Analysefahigkeit
des neuronalen Netzwerkes erreicht werden.
Das Lernen der Programme wird kontinuierlich
angepasst, weil auch die Hacker standig ihre
Methoden andern.”

lookKIT: Mit der exponentiellen Miniaturisie-
rung der Prozessoren bis hin zur Nanoebene
sind ganz neue Angriffsszenarien moglich
geworden. Man kann durch entsprechende
Malware die Hardware selbst angreifen?
Hussam Amrouch: , Friher haben Schaltungen
auf den Chips viele Jahrzehnte ohne merkliche
Alterung gehalten. Heute sind wir bei der Mini-
aturisierung in der GréBenordnung von 7 Nano-
metern angelangt. Manchmal wird bereits durch
ein paar Elektronen geschaltet. Damit sind Alte-
rungsprozesse kein Langzeitproblem mehr. Was
friher Jahre dauert, kann heute schon in einigen
Monaten in einen kritischen Zustand geraten.
Wir versuchen zu verstehen, wie das von Ha-
ckern genutzt werden kénnte. Wenn Angreifer
heute ein System lahmlegen wollen, kénnen sie
innerhalb von Tagen einen kinstlichen Alte-
rungsprozess ausldésen. Wenn das System dann
zu einem kritischen Zeitpunkt gebraucht wird,
kann es plotzlich zusammenbrechen. Der Aus-
tausch der Chips auf Verdacht ist unter Umstan-
den sehr teuer. Unser technologisches Konzept
kann hier sehr wertvoll sein.”

Neben seiner Funktion am CES ist Professor J6rg Henkel

im Vorstand des Sonderforschungsbereiches/Transregio

89 ,InvasIC”. Der Transregio 89 ist ein von der Deutschen
Forschungsgemeinschaft geférderter Sonderforschungsbe-
reich mit Wissenschaftlern des KIT, der Friedrich-Alexander-
Universitat Erlangen-Ndrnberg sowie der Technischen Univer-
sitdt Minchen. Gemeinsam erforschen sie Invasives Rechnen

Besides his function as CES director, Professor Jérg Henkel is
in the board of the Collaborative Research Centre/ Transregio
89 “InvaslIC.” In this compound structure scientific researchers
from KIT, Friedrich-Alexander-Universitat Erlangen-Ndrnberg,
as well as the Technische Universitat Minchen conduct re-
search on invasive computing

lookKIT: Kann man sagen, dass Ihr thermi-
sches Uberwachungssystem eine Art Ge-
sundheitscheck fur Chips darstellt?

Hussam Amrouch: ,Wenn man als Mensch Fie-
ber hat, ist die Leistungsfahigkeit ebenfalls herab-
gesetzt. Auch beim Menschen bedeutet Fieber
nur wenige Grad mehr. Das ist beim Chip ahnlich.
Ein paar Grad und eine minimale Verlangsamung
reichen schon aus, dass man daraus auf einen
krankhaften Zustand schlieBen kann.”

When Chips have fever

Monitoring Heating Patterns of Cyber Physical Systems Can Detect Cyber Attacks
TRANSLATION: RALF FRIESE

A team of researchers at the Chair for Embedded Systems of KIT headed by Professor Jorg Henkel
and Dr. Hussam Amrouch succeeded in demonstrating that thermal patterns produced on the
surface of processors in the course of operation can be used to identify attacks by hackers. Tem-
perature fluctuations and their spatial distribution across the chip represent a kind of fingerprint
of the proper use of hardware. Deviations from such a thermal fingerprint once detected can be
employed as signs of anomalies, perhaps indicative of cyber attacks.

This technique lends itself particularly well to monitor control routines in production processes
such as those occurring in connection with Industry 4.0. However, it can also be used for early
detection of aging processes in hardware, a growing problem in advanced nanotechnology. Sci-
entists are working on the design of a new generation of processors in which thermal sensors
together with machine learning run in the background towards monitoring heating patterns of
cyber physical systems and, hence, detecting security attacks. Their use in critical processes will
strongly improve IT safety. m

Contact: henkel@kit.edu, amrouch@kit.edu

Jorg Henkel: ,Wir sehen neue Arten der Bedro-
hungen im Cyberspace, die erst durch den Fort-
schritt der Technologien moglich wurden. Das
Problem der Alterung gab es vor 15 Jahren gar
nicht. Eine durch Malware induzierte kinstliche
Alterung war Uberhaupt nicht moglich. Techno-
logische Fortschritte wie gréBere Geschwindig-
keiten, kleinere BaugroBen, geringere Kosten
haben durchaus unerwiinschte Nebenwirkun-
gen. Die gute Nachricht ist, dass die Fortschritte
der kunstlichen Intelligenz uns heute auch in die
Lage versetzen, Chips zu bauen, die auf der
Grundlage selbstlernender Algorithmen diese
Bedrohungen erkennen und damit abwehren
kénnen.” m

Kontakt: henkel@kit.edu, amrouch@kit.edu
Info: ces.itec.kit.edu
Das Gesprach fuhrte Dr. Stefan Fuchs



